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Contenido:

El seminario ofrece una visién general de las actividades delictivas en la red. Ya sea la
distribucion de pornografia infantil, el "phishing" de datos de acceso personal, los ataques de
piratas informaticos, la usurpacién de identidad, el ciberacoso, el trafico de drogas y armas,
la estafa amorosa o los delitos de odio, todo parece posible en la Web visible, la DeepWeb y
la Darknet. La pandemia con Homeoffice, Homeschooling y las restricciones generales en el
propio hogar han provocado un aumento del tiempo diario que se pasa en Internet. Y por
eso los delincuentes también han adaptado su comportamiento en consecuencia. Conocera
los métodos de investigacion de los expertos forenses y aprender4d a combatir las
estructuras. El seminario de formacién politica pretende informar sobre el rapido aumento de
la importancia de los medios electrénicos y el mundo cibernético para las actividades
delictivas. Se presentaran como ejemplos las puertas de entrada y los métodos de las
actividades delictivas en los medios electronicos. Se presentard y debatird la amenaza que
suponen para los derechos individuales, la proteccion de datos y el derecho a la
autodeterminacion informativa la usurpacion de la identidad digital y el amplio uso de los
datos por parte de los proveedores de redes sociales. Se ilustraran y evaluaran las
contramedidas, las ofertas de ayuda y la proteccidén de las fuerzas del orden, la policia y la
industria de los medios de comunicacién. Los participantes serdn capaces de reconocer las
posibilidades delictivas de Internet, de reflexionar sobre sus propias acciones en el mundo
digital y de reconocer la necesidad de asumir responsabilidades como ciudadanos
responsables. El seminario mostrara ejemplos de diferentes formas de cometer delitos,
explicara los métodos de los autores y debatird las posibilidades de control en el espacio
digital.

Direccion del seminario: Charly Kunze, comisario criminal jefe, Nurnburgo
Intérpretes: Ana Garcia de Nurnburgo y Hannah Wesemeyer, Leipzig

Derechos de inscripcion: 480 € | miembros de la IPA: 320 €

Para obtener mas informacién sobre el seminario y los términos y condiciones visite
nuestra pagina web: www.ibz-gimborn.de



http://www.ibz-gimborn.de/

Lunes:

Hasta las 10:30

Llegada

10:45-11:30

Saludo de la direccién, presentacion del
director del seminario, organizacion y
planificacion del seminario. Posible
intercambio de informacion entre los
participantes al margen del programa
del seminario.

Equipo de IBZ

11:30 - 12:15

Ronda de presentaciones, preguntas
sobre el interés personal en la
participacion en el seminario y sobre las
experiencias, conocimientos previos,
expectativas y capacidades del
participante Utiles para el seminario.

Direccion del seminario

12:15-13:30

Almuerzo y descanso

13:30 - 16:45

Tema:
Facetas de la ciberdelincuencia
Facetten der Internerkriminalitat

Ponente:
André Hulwa, KOK, LKA
Mainz

16:45 - 19:00

Tiempo libre para el deporte, rondas de
conversaciones e intercambios entre los
participantes

19:00 - 19:45

Cena




Martes:

08:00 - 08:50 | Desayuno
09:00-12:15 | Tema Ponente: Manu Viota, Jefe
Investigacion de delitos en Internet del area de investigacion
por la Ertzaintza central de delitos
informaticos de la Ertzaintza,
policia Euskadi
12:15-13:30 | Almuerzo y descanso
13:30-16:45 | Tema Ponente: Cem Karakaya
Ciberdelincuencia - Situacién actual
Cybercrime — Aktuelle Lage
16:45 - 19:00 | Tiempo libre para el deporte, rondas de
conversaciones e intercambios entre los
participantes
19:00 - 19:45 | Cena
Miércoles:
08:00 - 08:50 | Desayuno
09:00-12:15 | Tema Ponente:
Lared oscura - Introducciéon y Ansgar Bockstiegel,
panoramica Polizeiinspektion Osnabriick
Das Darknet — Einfiuhrung und
Uberblick
12:15-13:30 | Almuerzo y descanso
13:30-16:00 | Tema Ponente:
Andlisis de cabeceras de correo Ansgar Bockstiegel,
electrénico, seguridad de sitios web, Polizeiinspektion Osnabrtick
investigacién de direcciones IP:
perspectivas de la vida cotidiana de un
experto en informética forense
E-Mail-Header-Analyse, Sicherung von
Webseiten, Recherchen zu IP-
Adressen — Einblicke in den Alltag
eines IT Forensikers
16:30- 22:00 | Excursion
22:00 Regreso a Gimborn




Jueves:

08:00 - 08:50 | Desayuno
09:00-12:15 | Tema Ponente:
Persecucién estratégica transnacional | Francisco Javier Martin
de delitos en internet Porras, Director de la
Escuela de Criminologia u
Criminalistica, Coordinador
para Espafia de la
Asociacion Mundial de
expertos en ciencias
forenses
12:15-13:30 | Almuerzo y descanso
13:30-16:45 | Tema Ponente:
Criptodivisas: revolucion del sistema André Hulwa, KOK, LKA
financiero y relevancia policial Mainz
Kryptowahrungen — Revolution des
Finanzsystems und polizeiliche
Relevanz
16:45 - 19:00 | Tiempo libre para el deporte, rondas de
conversaciones e intercambios entre los
participantes
19:00 - 19:45 | Cena
Viernes:
08:00 - 08:50 Desayuno
09:00 - 12:15 | Seminario (con 15 minutos de pausa) Ponente:
Tema: FINALE
Método: Conferencia y debate
12.15-13.30 | Almuerzo
13:30 - 15:00 | Entrega de cuestionarios a los Equipo de IBZ

participantes y exposicion de opiniones
en presencia de la direccion acerca de los
resultados logrados con el seminario y las
expectativas satisfechas. Critica del
seminario, sugerencias, debate




